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Ozetce —Ardisik anomali tespiti i¢in yiiksek performansh
bir algoritma onerilmektedir. Onerilen algoritma sirali olarak
akan veri iizerinde calismakta, iistel aileyi kullanarak var olan
dagilim hatasiz olarak tahmin etmekte ve mevcut gozleme atanan
olasihigin bir esigin altina diistiigiinde anomali bildirmektedir.
Tahmini nominal dagilim, mevcut gozleme bir olasihk degeri
atamak icin kullanilir ve esigi ayarlamak icin kullanicidan sinirh
geribildirim almir. Algoritmamin yiiksek performansi, anormal
verilerin giincelleme siirecini bozmasinin 6nlenmesi ile, nominal
dagilimin dogru bir sekilde tahmin edilmesinden kaynaklanmak-
tadir. Yontem, genis bir veri dagilin iizerinde basarih bir sekilde
calisabilmesi acisindan geneldir. Algoritmanin performansi en
gelismis yontemlere gore zamanla degisen dagilimlar iizerinde
gosterilmektedir.

Anahtar Kelimeler—anomali tespiti, ¢cevirimici 0grenme, iistel
aile, olasilik atamasi, sumirly geribildirim

Abstract—We propose a high-performance algorithm for se-
quential anomaly detection. The proposed algorithm sequentially
runs over data streams, accurately estimates the nominal distribu-
tion using exponential family and then declares an anomaly when
the assigned likelihood of the current observation is less than a
threshold. We use the estimated nominal distribution to assign a
likelihood to the current observation and employ limited feedback
from the end user to adjust the threshold. The high performance
of our algorithm is due to accurate estimation of the nominal
distribution, where we achieve this by preventing anomalous data
to corrupt the update pro- cess. Our method is generic in the
sense that it can operate successfully over a wide range of data
distributions. We demonstrate the performance of our algorithm
with respect to the state-of-the-art over time varying distributions.

Keywords—anomaly detection, online learning, exponential
Sfamily, likelihood assignment, limited feedback

I. Giris

Anomali tespiti, beklenen bir davranigt takip etmeyen
kalip verileri saptama sorununu ifade eder [1]. Dolandiricilik
algilama, siber giivenlik icin saldirt tespiti, hata tespiti ve
askeri uygulamalarda diigman aktivitelerini kontrol etme gibi
anormallik tespiti igin ¢ok ¢esitli uygulamalar vardir [1]-
[4]. Ornegin, bir bilgisayar agindaki mevcut anormal veri
trafigi, bir bilgisayar saldirisindan, hassas verilerin yetkisiz
bir yere gonderilmesi ile olabilir. [5]. Bu makalede d{istel
aileyi kullanarak nominal veri dagiliminin dogru tahminine
dayanan ¢evrimici anomali tespiti i¢in yiiksek performansli bir
algoritma onermekteyiz.
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Anomali sezimi, giiriiltii giderme [6] ve giiriiltii azaltma
modifikasyonu [7], hepsi de verilerdeki istenmeyen ses ile
ugrasan farkli gorevlerdir. Verilerin kesin bir analizini yapmak
i¢in oncelikle giiriiltiiyii veya olagandig1 davraniglar1 (kaliplart)
kaldirmak gerekir. Ornegin, verilerin dagilimini tahmin etmek
icin, veri setindeki aykiri degerlerin (anormallikler) etkisini
saptanmali ve kaldirilmalidir. Bu amacla, nominal dagilimin
ardigik tahmini iizerine kurulmus ve sinirlt geribildirime dayali
dinamik esik ayarinda ¢evrimi¢i anomali sezimi ic¢in yeni bir
algoritma sunmaktayiz [8].

Bu anlamda, her ¢ adiminda, bir vektor dizisinin, X; nin
bir Ornegini gozlemliyoruz ve X, nin gecmis gozlemlere
gore (X1,Xa,...,X;—1) anormal olup olmadigini belirlememiz
gerekiyor. ikili sistemde karar, 1 ile verilir; bu, —1 (anormal-
olmayan ya da nominal veriler) ya da +1 (anormal) olabilir.
Tahminimizi beyan ettikten sonra rasgele gozlemin gercek
etiketinin geribildirimini aliyor ve gelecek karar verme sis-
teminin modelini giincellemek i¢in kullaniyoruz [9], [10].

Onerilen yontemimizde, X;’yi izledikten sonra her zaman
t, x;’ye bir olasilik atamak icin ge¢mis gozlemleri kullaniriz.
Atanmig ihtimali p; cinsinden belirtelim. Bu olasilik karari,
tistel aile modelini kullandigimiz tahmini olasilik dagilimimiza
dayanmaktadir. Daha sonra, eger p; < ¢; ise bir anomali
(¢ = +1) beyan ederiz, burada §; olasilik iizerinde pozitif
bir esiktir. Bu yaklagimin arkasindaki sezgisel diislince, yeni
bir gozlem x;’nin ge¢misteki bilgilerimize dayanarak olasi
olmadigi durumda anormal oldugunu gostermektir. Ayrica,
cevrimici anomali sezimi icin algoritmamizda yiiksek per-
formans elde etmek i¢in nominal dagilimin dogru bir tah-
minini yapmaya c¢alistyoruz. Bu amagcla, dagitm tahmininin
giincellenmesinde anormallikleri 6nleme olasiligina iliskin ik-
inci bir egik tanimliyoruz. Kabaca konusmak gerekirse, veriler
arasinda anormallikleri tespit edebilirz, her birinin belirli bir
giliveni vardir ve dagilimi giincellemek i¢in bir anormallik
olma ihtimali yiiksek olanlar1 kullanmazlar. Bununla birlikte,
tahmini dagilimi giincellemek icin daha az olast anormal
ornekleri kullanmaya devam etmekteyiz. Tahminimiz g, alinan
geri bildirimden farkliysa, yani, y; # ¢ ise, o zaman bir kayip
yasar ve esikleri dogru bir gekilde giincelleriz.

Bu makale su sekilde organize edilmigtir: II. Boliimde
problemi tanimliyoruz. III, 6nerilen modeli agiklar ve nominal
verilerin dagilimini tam olarak tahmin etmek icin bir yontem
sunar. IV’te, algoritmamizin performansin1 degerlendiriyoruz
ve algoritmamizin 6nceki yontemlere gore performanst onemli
Olciide gelistirdigini gosteriyoruz. V. boliimdeki notlarla bir-



likte makaleyi tamamliyoruz.

II. PROBLEM FORMULASYONU

Makale boyunca tiim vektorler siitun vektorleri olup koyu
renkli kiiciik harflerle gosteriyoruz. x ve y’nin i¢ ¢arpimini
(x,y) ile gosteriyoruz. Ayrica, x; € R? mevcut gozlem ve
xt=1 = (xq,X2,...,X;_1), t zamam Oncesi tiim gozlemleri
gosterir. Diizenli (anormal olmayan) gozlemler, X, siireci icin
bilinmeyen, karsilik gelen dagilim fx (x) ile bagimsiz ve ayni
sekilde dagitilan rastgele degisken gerceklemeleridir.

Bu makalede, sirali ¢evrimici anomali tespitini calisiyoruz.
Her t = 1,2,... zamaninda yeni bir gézlem x; aliyoruz ve
hedefimiz, onceki gozlemler xt—1e dayanarak, x;’nin anor-
mallik olup olmadigini belirlemek i¢in anomalileri sirali olarak
tespit etmektedir. Anomali, ge¢cmise dayanan bilgiye dayan-
mayan bir gozlemdir [1]. Dolayisiyla, anomaliler, tiiretilen
stirec X,;’den daha farkli bir kaynaktan gelmektedir. x;’yi
degil x'~1"i gbzlemledikten sonra, bu gézlemleri, iistel yayilim
ailesini kullanarak fx (x)’i tahmin etmek i¢in kullandik [11].
Bu amagla, fx (x) parametresini 0; parametresiyle iistel ailenin
bir iiyesi olarak modelliyoruz. Bolim III'te x'~!'’i kulla-
narak @; parametresinin nasil tahmin edilecegini gosteriyoruz.
fx (x)’1 asagidaki gibi hesapliyoruz

Fr(xp) = e(@:000)=T(®).

burada, T'(0), log boliimleme fonksiyonu olarak adlandirilir ve
asagidaki gibi tanimlanir

T(0) = log/ e<9’¢(x)>d1/(X).
X

Tamim, fx(x)’in 1 ile biitiinlesmesi ve ¢(x) in yeterli bir
istatistik olmasidir. x;’yi gozlemledikten sonra tahmin edilen
dagilim fx(x)’1 kullanarak p;’1, x;’in olasiligim atamak icin
asagidaki sekildeki gibi kullantyoruz

pe = fx(xt). (1)

X 1n anormal bir gézlem olup olmadigini belirleme olasiligina
iligkin bir esik degeri J; tanimliyoruz. Sezgisel olarak, yeni bir
gozlem olan x; tahmini dagilima dayanma olasilig1 diisiikse
bir anomalidir. Dolayisiyla, x;’ye atanmug olasilik §,’den
kiigiikse, yani x'~!’e gore bunu beklemedigimiz anlamina gelir
ve bir anomali bildiririz. ¥, = 1 ve y; = —1 etiketleri
strastyla bir anomali ve normal bir gozlemi gostermektedir.
x; Ongoriilen etiketini g; ile gosteririz. Anomali tespiti
gorevinde, N zaman adimlar {izerinden algoritma tarafindan
yapilan hatalarin sayisiyla ilgileniyoruz; diger bir deyisle,

N
Ls,(xN) = 3 Lig,2yy- Ayrica, L5 (xV) — Ls(xV), geri

goriiste segilebilecek herhangi bir sabit esik §’ya gore
pismanliktir [12]. Dahasi, bize dogru etiketleri saglayacak
bir uzman sistem oldugunu varsaytyoruz. Dolayisiyla, en iyi
esigin bulunmas: i¢in, esigi gilincellemek igin geri bildirimi
kullaniyoruz.

III. ONERILEN MODEL

Bu yazida, ardisik cevrimi¢i anomali tespiti igin yiiksek
performansh bir algoritma Oneriyoruz ve deerlendiriyoruz.
Algoritmamiz1 ii¢ biiyilk adimda tamimlhiyoruz. Ilk olarak,
verilerin x'~!"lerini kullanarak olasilik yayilimini tahmin ediy-
oruz. II. boliimde tamitildig1 gibi iistel aileyi kullanarak bil-
inmeyen yayilim fx(x)’e modelliyoruz. Sonrasinda, tahmin

edilen yayithmimizda fx (x) yanlishgim 6lgmek i¢in negatif bir

log kaybi [;(0) tamimliyoruz. Kayip fonksiyonunu su sekilde
tanimliyoruz

1:(0) = —logp:
—log fx (xt)
—(0,6(x¢)) +T(0), 2)

Ustel aileyi kullanmamizin iki ana nedeni vardir. Birincisi,
tistel aileleri kullanarak, yeterince zengin bir dagitim modeli
sinifi olusturabiliriz. Ikincisi, iistel ailenin [13] 6zelliklerinden,
log bolme fonksiyonunun 7' iizerindeki tiirevlerinin yeterli
istatistigin kiimiilatifleri oldugunu biliyoruz. Boylece, ¢(x)’in
kovaryans matrisi olan Hessen V2T'(0), pozitif yari-belirsizdir
ve dolayisiyla 7'(6)’nin, #’nin konveks bir fonksiyonu oldugu
sonucuna variriz. Sonug olarak, (60, ¢(x)), @’min dogrusal
bir fonksiyonudur ve kayip fonksiyonuda 6’nin konveks bir
fonksiyonudur. Her ¢ zaman icin, bu kayip fonksiyonunu,
stokastik gradyan diislisii metodunu [14] kullanarak tahmin

parametresini @ giincellemek i¢in kullaniyoruz.

Orr1 =0, — 0 V1i(6y), (3)
burada 7, olumlu bir giincelleme adim1 boyutudur.

Daha sonra, gpgerli gozlem x;’ye bir olasilik atamak i¢in
tahmini yayithm fx (x)’i ve (1) denklemini kullaniriz. Gézlem
x; olasiligin1 atadiktan sonra, benzerlik esik degerin altina
diiserse, anomali bildirme olasilig1 iizerine bir esik §; gerekir.
Anomali tespiti i¢in bu yaklasim popiiler ve etkilidir [1],
[10], ancak bu esigin belirlenmesi zor bir sorundur [15].
Esik egerini giincellemek i¢in, uzman sistemler varsa, insan
miidahalesi gibi uzman sistemlerdeki geri bildirimleri kullan-
abilirsiniz. Bununla birlikte, uygulamada bir uzman sistemden
veya bir kisiden gelen geribildirim almak pahali oldugundan
ve onemli caba gerektirdiginden, algoritmamizda rastgele istek
geri bildirimi kullaniriz. Tahsis edilen benzerlik J; esigine
yakin oldugunda, ¢,’ye iliskin kendinden emin bir tahmin-
imiz bulunmadigmm1 ve bu durumda daha yiiksek ihtimalle
geri bildirim isteyecegimiz unutulmamalidir. Her ¢ zamaninda,
asagidaki olasilik ile Bernoulli rastgele degiskeni ¢izelim

PriUs = 1] = 1/(1 + exp(=[pr — 6:)), @

oyle ki, eger U; = 1 ise geribildirim istiyoruz [9], [16]. Uzman
tarafindan saglanan, ongoriilen etiket ve gercek etiket ayni
olmadiginda esigi asagidaki denkleme gore giincelliyoruz

argmin (0 — &; — @ytl{yf,;«éyt})Q )
3€[0min,Omax]

§t+1 =

burada ¢, esigi giincellemek icin kullanilan pozitif bir adim
biiytikligiidiir.

Suana kadar, (1)-(5)’e dayali anormallikleri tespit et-
mek icin bir model kullandik. Son adimda, performansi
artirmak i¢in bir yontem Onermekteyiz. Modelimiz yayilim
tahminine dayandigindan tahmini hassasiyetimizi arttirarak
anomali tespiti i¢in daha iyi bir algoritma tasarliyoruz.
Anormallikleri fx(x) tahminini ve X siirecindeki verileri
diizenli olarak giincellemek i¢in kullanirsak, tahminimizin
kesinligini azalttigimizi vurguluyoruz. Bununla birlikte, hangi
gozlemlerin tahminimizi giincellememizi 6nlemek i¢in anoma-
liler oldugunu bilmiyoruz. Bu soruna hitap etmek ve dogru
bir fx(x) tahmini elde etmek i¢in d;’den kiiciik ikinci bir
esik &’yi tanimhiyoruz. Ilk esik d;, bir gdzlemin anomali olup
olmadigina karar vermektedir. Ikinci esik &, ise tespit edilen
anomaliye ne kadar emin oldugumuzu degerlendirmektedir.



Bolge 3 (p, < &)

Xn
Xm

Bolge 1 (p> &,)

Bolge 2 (§, < p,< 8;)

X

illiistrasyonudur. Her zaman t’de, bolge 1, olasilikla §,’den
biiyiik bir gdzlem seti gosterir ve bu bolgedeki verileri normal
olarak etiketliyoruz. 2. ve 3. bolgelerdeki herhangi bir gézlemi
bir anomali olarak etiketliyoruz, ancak bolge 3 icin tahmini-
mizden daha eminiz. Dolayisiyla, nominal dagilim tahminimizi
giincellemek icin bolge 3’deki gozlemleri kullanmazken, bolge
2’deki verileri kullantyoruz.

Algorithm 1 Cift esikli anomali tespiti

Parametreler: gercek sayilar 0,40 > Omin, @ > 0, 0 <
k<1
Sifirlama: 51 € [Gmin, Omaa), AESAM, 61 > €1, 6,
for t = 1,2,....,n do
Yeni gozlem bulunmasi x;
Olasiligin atanmasi py
if p; < &; then

yr =1
if p; < & then
T]t =
else ]
Ny = )‘t
end if
else
b=
Ne = )‘t
end if

Kaybr yakalamak 1,(8;) =— log(py) =—(0; . d(xy)) +
1(6:) R . .

giincelleme 6,1 = 6; — 1, VI(0y)

Bernoulli rastgele degiskeni U; ¢izimi

PT’[Ut = ].} = 1/(]. + eXp(*‘pt — 6f|))

if Uy = 1 then
Geri bildirim istegi y; ve
b1 = argmin (0 — 6 — pyelg, £y,)?

0€[0minOmax]

§t+1 =k X 5t+1

else
Opr1 = 0t
€t+1 = k X 6t+1

end if

end for

Tahsis edilen olasilik ikinci esik &;’nin altina diiserse,
bu gozlem x;’yi tahmin parametresini giincellemek icin kul-
lanmiyoruz, yani, 1, = 0’y1 (Sekil 1°deki bolge 3) ayarladik.
Bu nedenle p; diisiik oldugunda, yiiksek ihtimalle x; bir
anomalidir diyebiliriz. Ayrica, & ve §; arasindaki muhtemel
gozlem anomalileri olarak algilanir, ancak kendi etiketinden

emin degiliz. Bu nedenle, tahminimizi giincellerken, bu
gozlemler igin kiiclik bir adim boyutu kullaniyoruz. Yani

N = )\E], burada )\E], bu bolge icin muhtemelen zamanla
degisen spesifik bir pozitif adim boyutudur (Sekil 1’deki bolge
2). Son olarak, x; olasilig1 é;’den biiyiikse, onu normal bir veri
ornegi olarak etiketliyoruz ve bu tiir veri i¢in (Sekil 1’deki

bolge 1) A,[fl]’den daha biiyiik bir adim boyutu tanimliyoruz,
yani 7, = )\?].

esikli yontem fikrini tasvir ediyoruz. Her ¢ zamanda, nominal
veri ve iki esik tahmini bir boliime sahibiz. Bolge 1, muhtemel
d¢’den biiyiik bir gozlem seti gosterir ve bu bolgedeki veri-
leri normal olarak olarak etiketliyoruz. 2. ve 3. bolgelerdeki
herhangi bir gozlemi bir anomali olarak etiketliyoruz, ancak
bolge 3 icin tahminimizden daha eminiz. Dolayisiyla, nominal
dagilim tahminimizi giincellemek icin bolge 3’deki gozlemleri
kullanmiyoruz. fx (x) tahminimizi giincellemek i¢in bu kurali
kullanarak, sirali ¢evrimici anormallik tespit ayarinda iyi per-
formans gosteren bir algoritma tasarladik. Algoritma 1, mod-
elimizi ayrintili olarak ac¢iklamaktadir. Arzulanan dagilimin
kesin bir kestirimini elde etmenin diger bir yolu, [;(0)’yi
temel alan bir adim boyutu tanimlamaktadir. Ornegin, anoma-
lileri filtrelemek icin 7, = 1/1;(0) degerini kullanabiliriz.
Ancak, bu durumu tartismiyoruz, ciinkii ¢ift esikli algorit-
mada daha az giincelleme ve daha iyi performansa sahibiz.
Bolim IV’te, algoritmamizi performansini degerlendirmek icin
bir veri kiimesine uyguluyoruz, daha sonra yontemimizin ve
onceki ¢aligmalarin bir kargilagtirmasini sunuyoruz.

IV. DENEYLER

Algoritmamizda {istel ailenin kullanilmast nedeniyle,
cok cesitli  dagiimlari  modellemek i¢in  kullamlabilir
[11], [13]. Ogzellikle, performans degerlendirmesi ve
gosterimsel basitlilik ugruna, bagimsiz olarak ve ayni
sekilde dagitilan rasgele degisken Bernoulli 6rnekleri x;’yi
pr = (01,00, Q34,...,0500,)°¢ gore ciziyoruz; burada
a;; € [0 1], vetor x, ve 1 < ¢t < 1500’deki i elementi
icin Bernoulli parametresidir. p;’nin 5 zaman arasinda sabit
oldugunu ve degisim noktalarinin ¢ = 200, 600,900 ve 1200
zamanlarinda oldugunu varsayiyoruz. Bu degisim noktas1 veri
setimizde anomaliler iiretmek icindir. Hedef, gecmis verilere
gore daha az olast anomali tespit etmektir. Bunu takiben, her
degisim noktasindan sonra 25 gozlemin gercek anomaliler
oldugunu diiglinliyoruz. Bu vektorler yeni bir dagilimdan
yani bir onceki araliktan farkli bir p; ile iretilir. Dolayisiyla,
mevcut dagilim tahmininde beklenmedik ve amag onlar1 tespit
etmektir.

Bagimsiz ve aymi sekilde dagitilmis rastgele degiskenler
icin Bernoulli 6rnekleri, iistel aile bilesenlerini ¢(x) = x ve
T(0) = log(1l + exp(B)) olarak elde etmek basittir. Ayrica
parametreleri ¢ = 0.1, 000 = 10 Ve 0ypin = 0 olarak
ayarladik. Onerilen yontem ile dnceki ¢alismalarin performans
karsilagtirmast i¢in algoritmay1 ve etiket etkili algoritmayi [9],
[12] bu veri iizerinde yiriittiik. Algoritmalar arasinda iyi bir
kargilagtirma saglamak icin, etiket etkili algoritmada ve algo-
ritmamizin 1. bolgesindeki ayni adim boyutunu kullaniyoruz
(Sekil 1). Deneylerimizde farkli parametreler kullanarak, bu iki
algoritmanin ROC egrilerini Sekil 3’de tasvir ediyoruz. Sekil
3’te gosterildigi gibi. 3 algoritmamiz gevrimici anomali tespiti
icin Ustiin bir performans saglar.

Belirli bir parametre kiimesi icin, rasgele iiretilen 15 farkl
veri dizisi tizerinde her iki algoritmay1 da yiiriitiiyoruz ve sonug
Sekil 2°de tasvir edilmistir.
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Sekil 2: Kayip parsel iizerinde bulunan (a) ¢ift esikli algoritma ve (b) etiket etkili algoritma ile anomaliler (daireler ile gosterilir)

ve yanlig alarmlar (kareler ile gosterilir) tespit edilir.

09r |/ q
I

0.88 2 1
I
! —0— - etiket etkili

0861 —o— gift esikli

!
084 o] L L L L L L L L

0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1

Sekil 3: ROC egrilerini kullanarak cift esikli ve etiket etkili
algoritmalarin performans kargilagtirmasi.

V. soNu¢

Sirali anomali tespiti igin, verileri akigli olarak aldigimiz,
iistel dagitim gruplarimi kullanarak nominal dagilimi dogru bir
sekilde tahmin ettigimiz ve gegerli gbzlemin atanmis olasiliga
bagh olarak daha az olasi oldugu zaman bir anomali beyan
etmek icin bir yontem onermekteyiz. Tahmini dagilimi, mev-
cut gozlem olasilifini belirlemek icin kullaniriz. Bu amacla,
tahminimizde olasilik hakkinda iki ayr esik belirleyerek anor-
mal veriden kaginiriz. Sonu¢ olarak, algoritmamiz nominal
dagilimi dogru bir sekilde tahmin eder ve yiiksek bir per-
formansa ulasir. Metodumuz, altta yatan nominal dagilimlarin
genis bir yelpazesinde iyi ¢alisabilmesi acisindan jeneriktir.
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