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Tiirkiye'de Internet yasaklarini diizenleyen 5651 numarali kanun ¢ikali 3 yili asti. Bu
kanunun ¢ikis siirecinde ve bugiine kadar uygulamasinda, iilkemiz bir yandan diinyaya
onderlik etmeye ¢alisti, bir yandan Youtube/ Google gibi devlere meydan okudu; onlara
biiyiik vergi cezalar kesti. Ulkemiz, kendi internet algilamast ve degerlendirmesini
diinyaya empoze etmeye ¢alisiyor. Béylece, bu konuda, uluslararasi hukuku tesis etmeye
calistyor. Bunu, uluslararast forumlarda, Birlesmis Milletlerde onererek, savunarak,
miizakere ederek yapmiyor. Interneti, basin gibi algilayarak, basina uygulanan
yasaklama aliskanliklart ile yasakliyor. Basbakan dahil internet yasaklarint onemli bir
cogunluk deliyor. Bu yasaklara Cumhurbaskani, Avrupa Birligi’nden sorumlu Devlet
Bakam, hatta Ulastirma Bakani ve BTK (Bilgi Teknolojileri ve Iletisim Kurumu)
Bagskani da kars1 beyanlar veriyor. Bu arada Hukuk'un temel ilkeleri, kuvvetler ayriligi,
adil yargilama, ozgiirliiklerin oziine dokunulmaz ilkesi gézardr ediliyor. Bir bagka
deyisle, iilkenin hukukc¢ular: ve diisiinen insanlarin gozii éniinde bir Hukuk Faciasi

yvasaniyor. Ve iilkemiz, matbaada oldugu gibi, interneti anlamayarak, harakiri yapiyor.
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Bu yazida, Tiirkiye'nin internetle savasimin 3 yillik macerasinin  boyutlart

degerlendirecektir.

Anahtar Sozciikler: internet, internet yasaklari, sanstir, insan haklari; ifade ozgiirliigii

Abstract

The Code 5651 which sets Internet censhorship in Turkey has been active for 3 years.
With this lawr, our country twanted to be a leader among democratic countries, , and
challenged giant companies like Youtube and Google and fined them with tax penalty.
Our country t is trying to set International Law on Internet via code 5651 and decisions
of its courts. But it doesn't do this by defending or negotiating the issue on international
forums or United Nations. It considers Internet as media and it punishes and bans
similar to printing press.. A serious number of people, including the Prime Minister,
break the ban. The President of the Republic, State Minister for EU, Minister of
Transportation and chairman of Information and Communication Technologies

Authority give statements against these bans. In the meantime, rule of law, separation of
powers, fair trial, and basic human rights such as freedom of expression are
ignored. In other words, a Legal Tradegy occurs in front of lawyers and intellectuals.

And our country commits hara-kiri by not understanding Internet, just like the situation
in printing machine. In this article, various dimensions of the 3-year struggle of Turkey

with Internet are discussed.

Keywords: internet; internet bans, censorship; human rights; freedom of expression

Giris

5651 sayili “Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaywnlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun™', 4 Mayis 2007'de kabul
edildi, 23 Mayis 2007 tarihinde Resmi Gazete’de yaymlandi ve ilgili yonetmeliklerin
yaymlanmasiyla 23 Kasim 2007'den beri yiiriirliktedir. Bu dénemde, TiB'in

" internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaynlar Yoluyla islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun. No: 5651. T.C. Resmi Gazete (26530, 23 Mayis 2007). Elektronik adres:
http://rega.basbakanlik.gov.tr/main.aspx?home=http://rega.basbakanlik.gov.tr/eskiler/2007/05/20070523.h
tm&main=http://rega.basbakanlik.gov.tr/eskiler/2007/05/20070523.htm
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(Telekomiinikasyon Iletisim Baskanlhigi) verilere gére 11 Mayis 2009 itibariyle 2126
kadar web sitesi resen, 475 web sitesi ise mahkemeler kanaliyla erisime engellenmistir.
5651 sayili kanun TCK’ya (Tiirk Ceza Kanunu) referans veren 7 sucu, 5618 sayili
kanun ile Atatiirk aleyhine islenen suclar ve daha sonra eklenen 5728 sayili kanun® ile
degistirilen 5. maddesinin tanimladigi “bahis” ile sinirli oldugu goriintiislinii verir.
Ancak Internet yasaklar1 bununla smirli degildir: Medeni Kanuna dayanarak kisilik
haklarina iliskin ve FSEK'e (Fikir ve Sanat Eserleri Kanunu) dayal1 fikri ve sinai haklar
nedeniyle da baska web sitelerinin yasaklandigin1 goriiyoruz. Ornegin, MU-YAP
(Baglantili Hak Sahibi Fonogram Yapimcilari Meslek Birligi) 3000 civarinda web
sitesini yasaklattigini oviinerek soyliiyor. Ayrica mahkemelerimiz 5651 sayili kanuna
bagli kalmadan Tiirk Ceza Kanunu'nun bagka maddelerine dayanarak yasaklama karari
vermektedir; Katalog suglar disinda 197 web sitesi yasaklanmistir. Yasaklananlarin
arasinda youtube.com, wordpress.com, geocities.com, myspace.com, dailyMotion.com,
alibaba.com, last.fm, groups.google.com, sites.google.com, blogger.com gibi biiylk,
milyonlarca kullanicinin iiye oldugu, igerik ekledigi ¢ogu web sitelerinin yaninda,
richarddawkins.net, turandursun.com, anarsist.com, ataizm.org gibi aykir1 goriislerin
ortaya atildigt web siteleri de yasaklardan nasibini almaktadir. Biz bu yazda,
Tiirkiye’nin internetle savasini; bir yandan, Evrensel Hukuk ve Anayasamiz ile
celiskilerini, adil yargilama yapilmadan, ilgisiz insanlarin cezalandirildigini, adeta
toplumun kulaklarimi tikadigir bir “hukuk faciasini” anlatip, konuyu kamuoyunda
tartismaya agmak istiyoruz.

Durumu 6zetlemek i¢in ben su metaforlari kullantyorum: Donkisot, Devekusu
ve Harakiri. Benim gorebildigim kadariyla, iilkemiz, kendi basina internete kurallar
getirmeye calistyor; adeta savasiyor. Internette duran bazi nesnelere, “Tiirkiye'den
erisimi engelledik” diyoruz, ama i) nesneler yerinde duruyor, ii) alternatif ulasmanin
yontemi basin ve internette var. Interneti bilenler bu yasaklardan etkilenmiyorlar; ama

internete yeni baslayanlar bu uygulamadan en fazla zarar goriiyorlar. Sugun “faillerini”

? Polis Vazife ve Salahiyet Kanununda Degisiklik Yapilmasma Dair Kanun. No: 5618. T.C. Resmi Gazete
(26552, 2 Haziran 2007). Elektronik adres:
http://rega.basbakanlik.gov.tr/main.aspx?home=http://rega.basbakanlik.gov.tr/eskiler/2007/06/
20070614.htm&main=http://rega.basbakanlik.gov.tr/eskiler/2007/06/20070614.htm

3 Temel Ceza Kanunklarina Uyum Amaciyla Cesitli Kanunlarda ve Diger Bazi Kanunlarda Degisiklik
Yapilmasina Dair Kanun. No: 5728. T.C. Resmi Gazete (26781, 8 Subat 2008). Elektronik adres:
http://rega.basbakanlik.gov.tr/main.aspx?home=
http://rega.basbakanlik.gov.tr/eskiler/2008/02/20080208.htm&main=http://rega.basbakanlik.gov.tr/eskiler/
2008/02/20080208.htm
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degil, ayn1 mekani paylasanlar1 ve o mekandan yararlananlar1 cezalandirtyoruz. Hukuki
boyutta, Ozgiirliikkleri kisitlama yetkisini, yeni kurulan bir idari kolluk kuvvetine
veriyoruz; mahkemelerimiz (adil) yargilama yapmadan, tedbir kararini kesinlesmis
karar olarak uyguluyoruz; diinya iizerindeki Tiirkler kanaliyla mahkememiz yetkisini
tim diinya olarak goriiyor ve boylece uluslararast hukuku tesis etmeye calisiyoruz.
Verilen yasaklama kararlar1 da su¢luyu degil, komsularin1 ve tiim vatandaslarimizi
cezalandiriyor. Birka¢ nesne nedeniyle milyonlarca nesnenin paylasildigi devasa web
siteleri, kolayca onlenebilecek tedbirlerle yasaklanmaktan kurtarmak da miimkiinken,

bu secenegi gdrmezden gelmeye iilke olarak goziimiizii kapamaya devam ediyoruz.
Bu Kanun Nasil Cikt1 ?

Bu kanun 2006 sonbaharinda tilkemizdeki birka¢ cocuk pornosu vakasi ve cocuk/ bebek
istismasr1 vakasi ile kamuoyunu manipiile edilerek, Adalet Bakanligi devre disi
birakilarak, Ulastirma Bakanliginca ¢ikartildi. Siirecte, Bilisim STK’lar1 (Sivil Toplum
Kuruluslar) “yangin var!” diye bagirdi ama ne basinin, ne Baro ve Hukuk fakiiltelerinin
ilgisini ¢gekemedi.

Yasa “temiz internet” vaadiyle gengleri zararli icerikten koruma sdylemiyle
cikartildi. Gelismis batida bu konuda yasal diizenleme olmayinca, tabiri caizse “cahil
cesaratiyle”, “biz diinyaya” iddiasi ile ¢ikartildi. “Kirli Bilgi”yi temizleyip sunmak
onemli bir hedefti, hala ayn1 sdylemi goriiyoruz. Yasa, internetden korkan bir felsefeyle,
“benim istemedigim kus u¢masin” diislincesiyle, bir siirii “truva at1” maddeler ile dolu.
Yeni Kurulan TiB'e interneti izlemek ve kirli bilgiden temizlemek, yani icerigi

engellemek gorevi veriliyor.
Kanun Ne Getirdi ?

Kanun, esas olarak kadiik birakilan Adalet Bakanligi tasarisindan alinan tanimlar,
katalog suglar ve “zararl icerigin” engellenmesi/ kaldirilmasini diizenliyor. Erisim, yer
ve igerik saglayict tanimlarimi getiriyor. Yasa, TCK'den referansla bir “katalog”
tanimliyor.

Katalog suclarla ilintili “zararli igerigi” Tiirkiye'den wuzakta tutmay1
hedeflemekte, bu suglarin elektronik ortamda islenmesini Onlemek istemektedir.
“Yaymlarin diizenlenmesi” ise erisim ve yer saglayicilarin BTK’dan belge almasina ve

icerik saglayicilarin ise kiinye ve yer saglayici bilgisini yayimlamasina indirgeniyor.
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Baslangic amaci disinda Atatiirk'e iliskin suglar ile aile'yi korumakla bir ilgisi

bulunmayan 9. madde, yani “uyar-kaldir” ekleniyor.
Internet ve Hukuk

Internet Teknolojileri ¢ok hizli degisiyor. Bu degisimi ongormek pek miimkiin degil.
Ortaya ¢ikan cesitli sorunlara kesin ¢6ziim bulmak miimkiin olmuyor. Gelisen teknoloji
bulunan ¢6ziimii kolayca gecersiz birakabiliyor. Bu nedenle aceleci kesin ¢oziimler
yerine, esnek, diyaloga dayali ¢oziimler pesinde kogsmak, bulunacak ¢ézliimiin minimal,
miimkiin oldugunca teknoloji bagimsiz olmasi tercih edilmekte. Bir diizenleme
yapmadan 6nce diizenlemenin olasi etkilerini aragtiran Risk Arastirmasi yapilmalidir.
Diizenlemeyi paydaslarla ¢ok sik gbézden gecirmek gerekir. Degisen teknolojilerde
mutlaka bir diizenleme yapmak her zaman en iyi ¢6ziim degildir. Ornegin, ABD'de bir
vergi moratoryomu vardir. Yapilacak yanlis vergilendirme diizenlemelerinin internete
verebilecegi zararin riskini almayip, vergi diizenlemesini erteliyorlar. Bazen az
diizenleme en iyi diizenleme demektir. Bir baska deyisle, ¢6ziimii yasal diizenlemeler
yerine, sektor ve sivil toplum kuruluslarinin destegi ile yurttaslarin etik ilke ve
davranislarinda aramak anlamli  olabilir.  Diizenlemenin planlamasinda ve

uygulamasinda saydam, katilimc1 olmali, yonetisim ilkelerine 6zen gdstermelidir.
Internetin Sorunlar

Internetin ¢ok uluslu yapisi, uluslararasi is birligi mekanizmalarmimn heniiz yeterli
diizeyde kurulamamis olusu ve teknolojinin siirekli gelisiyor olusu, ¢0zlimiiniin kisa
vadede miimkiin olmadig1 ¢esitli sorunlar ortaya ¢ikartmistir. Yurttaslarin kimseden izin
almadan, fazla bir uzmanlk gerektirmeden, hizli ve makul fiyatlarla internete
baglanabilmesi, bir web isletebilmesi, internet lizerinden is yapabilmesi, kendi iletigim
agin kurup c¢alistirabilmesi olumlu boyutlarinin yaninda, ka¢inilmaz olarak pek cok
iilkede sorun yaratmaktadir. Internette yasamin her boyutunun yansimas oldugu gibi,
yasamdaki tiim olumsuzluklarin da yansimalari vardir. Bir anlamda internet bir
kiitliphane, bir okul, bir is merkezi vs. oldugu gibi ayn1 zamanda internet sokaktir.
Sokakta buldugunuz tiim unsurlar, internette de vardir. Bu sokak tiim diinyadir; bunun
kurallar1, polisi, mahkemesi heniiz oturmamistir. Bunun bir nedeni teknolojinin siirekli
gelisiyor olmasi, bir nedeni ise uluslararasi goriis farkliliklari, ortak bir zeminde

anlagmanin zorlugu ve bdyle bir mekanizmanin olmayisidir. Uluslarin farkl kiiltiirleri,
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farkli deger sistemleri, farkli 6zgiirliikk anlayislari olmasi ortak bir zeminde bulusmay1
zorlastiriyor.

Tasarlanan teknolojinin gilivenlik unsurlarinda eksikliklerin olusu, kimlik
tespitinde bazi sikintilar1 beraberinde getirmektedir. Kullanilan bilgisayar sistemlerinin
giivenligindeki sikintilar ve kullanicilarin bilgi ve biling eksikligi bu kisilerin tespitini
zorlagtirmaktadir. Teknolojilerin ve alttaki bilimin stirekli gelisiyor olusu, eksikliklerin
ve acgiklarin olmasina imkan sagliyor ve kotii niyetli unsurlar tarafindan sik sik masum
ticiincii kisiler aleyhine kullanilmasina neden oluyor. Spam trafigi bugiin biiyiik 6l¢iide,
bilingsiz kullanicilarin ele gecirilmis bilgisayarlar ve bilingsiz sistem ydneticilerinin
kendi alan ad1 ve e-posta sistemlerindeki agiklar yoluyla yapilmaktadir. Kriptoloji ve e-

imza heniiz milyarlarin rahat¢a kullanabilecegi bir noktaya gelememistir.
Yasaklar Nasil Uygulamyor ?

Tiim yasaklamalar 5651 yoluyla yapilmiyor. Fikri ve smai haklar nedeniyle
(alibaba.com, blogger.com) ya da medeni kanun yoluyla kisilik haklar1 nedeniyle
(wordpress.com, richarddawkins.net, groups.google.com, geocities.com,
sites.google.com) lilkemizdeki her hangi bir mahkeme sikayet iizerine, dosya lizerinde
koruma tedbiri olarak erisimi engelleme karari veriyor. Yasaga neden olan, ya bir
mesaj, bir yazi, bir resim, bir video gibi genelde bir ya da birkag nesne olmaktadir. {lgili
web sitesinde sadece zararli bulunan nesneleri yasaklamak yerine, o nesneyi iceren
bagimsiz birim yasaklaniyor. Bu birim, teknik olarak en kolay yolla segiliyor ve ¢ok
biiyiikk haksizliklara yol agabiliyor. Buna bir kitap yliziinden koca bir kiitliphaneyi
yasaklamak olarak bakabiliriz. Benzeri bir bakis, is merkezleri kompleksinde, bir is
merkezindeki bir diikkandaki istenmeyen bir mal nedeniyle, tiim is merkezleri
kompleksini yasaklamak olarak diisiinebiliriz. Yasaklama teknik olarak Alan Adi
Bozulmasi (DNS Tempering) veya IP engellemesi seklinde olmaktadir.

Alan Adi yasaklama yoOnteminde Tiirkiye'deki servis saglayicilarinda
yasaklanmak istenilen web sitesinin alan adi i¢in yeni bir kayit giriliyor. Bunun
sonucunda o alan adina ait biitiin web siteleri “Bu Siteye Erisim Yasaklanmistir”
sayfasina yonlendiriliyor. Bunu wordpress.com 6rnegi ile acalim. Diyelim ki, ilgili
mahkeme www.wordpress.com sitesinde yasalarca tanimlanan zararli icerik buldu ve
yasaklama karar1 hukuku uygun. Wordpress.com alan adini bir is merkezine benzetirsek,

www oradaki diikkanlardan sadece biri. Alan Adi yasaklama yontemi ile ayni is
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merkezindeki milyonlarca diikkani1 yasakliyoruz. Su anda wordpress.com altinda 10
milyon kisinin blogu var. Alan Adi yontemi kolay ama haksizliga sebep oluyor. Bir
diikkan1 yasaklamak i¢in 10 milyon diikkan1 yasaklamak hukuki mi? Ayrica, alan adi
sistemine yapilan bu miidahale, o alan adlarin1 igeren e-posta adreslerinin Tiirkiye
baglantisin1 koparir. internette web ve e-posta disinda calisan baska hizmetler olabilir.
Alan ad1 iizerinden yasaklama, o alan adini igeren tiim birey ve kurumlarin Tiirkiye ile
internet {lizerinden yapilan tim islemlerini yasaklamak demektir. Bu amaci asan,
adaletsiz ve haksiz bir islemdir.

Wordpress.com, blogger.com gibi yerlerde kisisel web siteleri bir alt alan olarak
tanmmhidir: xyz.wordpress.com, abc.blogger.com gibi. Erigimi engellemeyi tim alan
yerine bu alt alan adia uygulamak miimkiindiir. Wordpress.com ve blogger.com'da alt
alan1 temelli yasaklamak miimkiinken, tamamini erisime engellemek karar1 ciddi bir
hak ihlaline neden olmaktadir. Dava konusu olur.

Ikinci yasaklama ydntemi ise IP numarasim yasaklamak; yani o alan admin IP
numarasina giden talepleri ¢ope atmak ve “Bu siteye erisim Yasaklanmigtir” sayfasina
yonlendirmektir. Bir IP'de koca bir is merkezi oldugu zaman, yasaklanmak istenen
diikkanin IP'si, o i3 merkezindeki ayni IP'yi kullanan biitiin diikkanlarin yasaklanmasi
ile sonuclanmaktadir. Yine yasin yaninda binlerce kuru da yanabilmektedir.

Yasaklamanin nasil yapilacag: ilgili mahkemenin bilgi ve takdirine birakilmas.
Mahkemeler bazen saglam olsun diye, her iki yasaklamay1 birden yapiyor. Tedbir olarak
alman kararlar, cogunlukla nihai karar olarak uygulaniyor. Bir baska deyisle, yargilama
yapilmadan, savunma alinmadan, Yargitay’in denetiminden geg¢meden, gecici tedbir

olarak verilen karar kalic1 bir karar olarak uygulaniyor.
Katalog Sinirlayici Degil!

Kanunda Toplu Kullanim Saglayicinin tanimi var ama hi¢ bir kisitlayict 6zelligi yok;
baskasina internet olanag1 saglayan herkes Toplu Kullanim Saglayicist olabilir. Okullar,
is yerleri, kamu kurumlari, oteller, kahveler, pansiyonlar, yurtlar da dahil. Ticari Toplum
Kullanim Saglayicis1 (internet evleri, vs.) i¢in ise miilki amirlige kayit olmasi sarti
getiriliyor ve yonetmekle kayit-tutma ve filtre uygulamasi zorunlu hale getiriliyor.
Madde 7.ii'de “konusu sug¢ olan igeriklere erisimi Onleyici tedbir alma” yiikiimliligii
getiriliyor. Birdenbire Katalog suglardan vazgegiliyor, tim TCK ve ilgili 6zel kanunlar

giindeme geliyor. Boylece sinirlt bir alanda “zararli igerigi” temizlemekten genelde
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konusu su¢ olan tiim igerigi engellemeye genisleyiveriyor. Kanunun 7.ii maddesi ve
ilgili yonetmelik nedeniyle en azindan bazi kurumlar filtreleme ve kapsamli bir log
tutma gabasina girmis durumdalar. Bunun igin yazilimlar ve donanim alinryor. Ulke
olarak ciddi bir harcama yapiyoruz.

TiB Mayis 2009 da guvenliweb.org.tr de* erisim engelleme istatistiklerini
yayinladi: Fuhus ( 2, 5), Saglhiga zararli madde (11, 1), uyusturucu (2, 1), intihara
yonlendirme (1, 3), Bahis-kumar (117, 20), Atatiirk ilintili (2, 54), Kumar (74, 19),
Diger (0, 197), Couklarin cinsel istismart (1054, 54), miistehcenlik (846, 121) olmak
lizere toplam 2601 ( 2126, 475). Burada ilk rakam TIB tarafindan yasaklanan, ikincisi
ise mahkemelerce yasaklanan web sitelerinin sayisini belirtir. Bunlar arasinda diger
kategorisinde 197 sayisini goriiyoruz. Bu mahkemelerin katalog suglar disinda (teror,
organ nakli vs) kanunarimiza gore su¢ olan konularda verdigi erisim engelleme
kararlarini kapsiyor. Medeni kanuna ve FSEK'e dayal1 kararlar, belki bir iki istisnasiyla,
bu sayilarmin disindadir. FSEK nedeniyle MU-YAP"1in 3000 bin civarinda web sitesini
kapattirdigi bilinmektedir. Medeni kanun yoluyla kapatilan sitelerler konusunda
elimizde saglikli bilgi yok ancak engelli web siteleri ve yasaklanan web sitelerinin
sayisinin 7000 civarinda oldugu tahmin ediliyor.

Yasaklanan web sitelerinin tam sayisimi hi¢ kimse bilmiyor. TIB kendi
uyguladigi yasaklama kararlarini agiklamiyor. Medeni kanun ve Fikir ve Sanat Eserleri
Kanunu nedeniyle yasaklama karar sayisin bilmiyoruz. Ote yandan, wordpress.com da
10 milyon blog yani farkli web sitesi var. Blogger.com ve blogspot.com da,
sites.google.com da milyonlarca web sitesi var. Yasaklama karar1 binler 6l¢iisiinde ancak

yasaktan etkilenen web sitesi sayis1 milyonlar dlgiisiindedir.
Siber Su¢ S6zlesmesi Ne Diyor?

Avrupa Birligi uzun hazirlik sonucunda iilkelerin Ceza kanunlari, usul kanunlar1 ve
isbirligi konularinda bir ¢ergeve diizenleme hazirladi. 2001 yilinda imzaya agilan Siber
Suc Sozlesmesi’ne’ Avrupa Disinda ABD, Japonya, Kanada imzaladi. 2004 de
yiriirliige giren sézlesmeyi Tiirkiye imzalamadi. Hazirlik ¢aligmalarina katilan bu

sozlesmeyi, Tiirkiye’nin niye imzalamadigini bilmiyoruz. Kamuoyuna yetkililerce bir

4 Ayrintil bilgi igin bk.
http://www.guvenliweb.org.tr/istatistikler/files/pdf/ihbar_istatistikleri 01.03.2010.pdf
> Ayrmtil1 bilgi igin bk. http://www.bilisimsuclari.com/2007/07/03/avrupa-siber-suc-sozlesmesi/
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aciklama yapilmadi.

Sozlesme {ilkelerin hangi suglar1 cezalandirmasi ve bunun alt siirini, hangi
usullerle sorusturmasini, verileri saklamasini ve iilkeler arasinda is birligi konusunda
norm getirmeyi hedefliyor. Bir bilisim sistemine giris ve verileri degistirmeye iliskin
maddeleri konusunda Tiirk Ceza Kanunu s6zlesme ile biiyiik l¢iide uyumludur. Icerik
konusunda Sozlesme sadece cocuk pornografisi ve Fikri-Sinai Haklar konusunda
diizenleme istiyor. Diizenleme ne tiir cezai tedbir alinmasin1 belirtiyor. Bunlarin dis1 igin
bir diizenleme getirmiyor. Asil 6nemlisi, Siber Su¢ So6zlesmesinde Erisim Engelleme
kavrami yok. Bu bizim, Cin gibi {ilkelerle birlikte diinya hukuk literatiire getirdigimiz

bir diizenleme.

Yasaklar Ne kadar Hukuki ?

Yasaklama karar1 basta iletisim 6zgiirliigline ve ifade 6zgiirliigiine kisitlama getiriyor;
ayn1 zamanda Ogrenme, i§ yapma, ticaret, Orgilitlenme, kendini gelistirme, eglenme,
kendini gelistirme konularinda da kisitlama getiriyor. Bunlar temel insan haklaridir.
Bizim anayasamiz, hukukun temel ilkeleri bu kararin ancak mahkeme tarafindan
verilmesini sart kogsmaktadir. Bu bakimdan, kanunun getirdigi “idari tedbir”, yani BTK
icinde biirokratik bir kadronun bir mahkeme gibi, resen, karar vermesi, Anayasa ve
evrensel hukuk ilkelerine aykiridir. Bilisim STK'lar1 5651 sayili kanunun yonetmelikleri
iptali ve kanunun Anayasaya aykiriligi nedeniyle Anayasa Mahkemesine gotiiriilmesi
istemiyle Danistay’a dava agmuistir.

Trafik mevzuatinda benzeri bir uygulama, siirliciilerin Ozgiirliigline idare
tarafindan kisitlama getirilmesi, Anayasa Mahkemesince iptal edilmistir.

[zmir Cesme'de yapilan 2. Bilgi Teknolojileri Kongresinde konusan bir Yargitay
temsilcisi, TIB'in bu yetkisini kullanmamasini, aldig1 kararlar1 mahkemeye
onaylatmasini dnermistir. Fransa’da ii¢ defa miizik indirenin internet baglantisini servis
saglayicinin kesmesini isteyen bir kanun ge¢mistir. Ayrica Fransa bu maddeyi, Avrupa
Parlamentosu’nda (AP) goriisiilen Telekom Reform tasarisina bir 6nergeyle ekletmistir.
AP, bu yetkinin mahkemelerde olmasi1 gerektigi i¢in taslagi geri ¢evirmistir. Fransa
Anayasa Mahkemesi de ilgili kanunu iptal etmistir.

Mahkemelerin verdigi kararlar koruma amagli, tedbir kararidir. Tedbir kararinin

bir siiresinin olmasi gerekir. Bu da en fazla ii¢ ay'dir. U¢ ay doldugunda, kararmn
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yenilenmesi gerekir. Benim bildigim kadariyla, hi¢bir vakada bu tekrarlanmadi.

Yasaklama kararindan 6nce ya da sonra hukuki olarak bir tebligat yapildigini ben
bilmiyorum. Bir bilirkisi incelemesi yapildigi bir vakayr da ben bilmiyorum. Ancak,
youtube gibi siteler, biz kaldirdik diye itiraz ederse o zaman, mahkeme gercekten
kalkmis m1 diye bilirkisiye basvurdugu olabiliyor. Kararlar hep dosya iizerinden
veriliyor. Mahkemenin, yasaklanan nesneyi yerinde inceledigi kanitina hic
rastlayamadik; ya savel ya da sikayet¢i avukatin belgelerine dayaniliyor.

Bunun en dramatik 6rnegini, Digitiik-LigTV olayinda yasadik. Digitiirk-LigTV
olayinda Ligtv-izle.tv'nin IP'si yerine Google Servisleri i¢in kritik olan ghs.google.com
IP'si olan 74.125.43.121 yazilmis. Bu nedenle Google servislerini (maps, gmail,
calendar vs.) kullanan pekg¢ok kisi glinlerce sikint1 yagsamistir. Bu olayda Digitiirk yanlis
IP bildirmig, Savcilik ve Mahkeme de dosya ilizerinden karar vermis veya dOyle
goziikiiyor. Mahkemenin bagimsiz uzman bilirkisiden goriis almasi bu biiyiik yanlisligi
onlerdi.

Ozellikle wordpress.com ve blogger.com gibi sitelerde her blog ya da kisisel
web sitesi ayr1 bir altalan olarak tanimlaniyor. Yani sadece bir ya da birkac bloga erisim
engeli koymak miimkiin. Bir blogu yasaklamak miimkiinken, milyonlarca su¢suz web
sitesini yasaklamak hukuki olabilir mi? Kanimca, bu karar1 verenler en azindan tazminat
davasina muhatap olabilirler. Avrupa Insan Haklar1 Mahkemesi'nde iilkemizin mahkum
olmasi bence ¢ok biiyiik bir olasilik.

Alan adi bozulmasinda gozden kacan baska haksizlik ve dolayisiyla
hukuksuzluk s6z konusu olabilir. Bir alan adinda sadece www.xyz.com olmak zorunda
degildir. Alan ad1 bozulmasinda yapilan sey Tirkiye'deki bazt DNS sunucularinda ilgili
alan adi i¢in web sitesine “yasaktir” isaretli bir kayit yerlestirilmesidir. Mahkeme
kararida www.xyz.com ig¢in erigimi engellemektedir. Ayni alan ad1 altinda bir¢ok alan ad1
olabilir.  google.com Ornegine bakarsak: www.google.com, sites.google.com,
video.google.com, = maps.google.com,  books.google.com,  translate.google.com,
earth.google.com gibi pek ¢ok alan adi1 vardir. Ayrica, e-posta ve baska pek cok servis
vardir. Dikkatsiz bir alan ad1 bozulmasi, mahkeme kararin1 maksadi asan ve haksizlik

yaratan bir uygulamaya doniistiirecektir.
Yargilama Genellikle Yapilmiyor!

Yasaklamalarin ~ biiyilkk  ¢ogunlugunda  bir yargilama yapilmiyor.  Ancak,



295 |Konuk Yazar / Guest Author Mustafa Akgiil

yasaklananlardan biri mahkemeye itiraz ederse bir durugma yapiliyor. Yasaklama karari
veren mahkeme bunu bir ceza ve/ veya tazminat davasiyla takip etmiyor. 5 Mayis
2008'den beri yasakli olan youtube aleyhine agilmis bir dava yok. Sadece youtube ve
STK'larin itirazlariyla ilgili verilmis karar var. Kisaca, yasagin devam ettigi biitiin
durumlarda her hangi birey ya da kurum i¢in bir dava acilmiyor. Bir tebligat da
yapilmadig1 i¢in yasakli web sitesi sahibinin ya haberi olmuyor, ya olanagi olmuyor ya
da korktugu i¢cin mahkemeye basvurmuyor. Bazan da taraf teskil edilemedigi i¢in agilan
sorusturma dava asamasina gelemiyor. Sonucta, bir hukuk devletinde yargilama
yapilmadan pratik olarak kesinlesen bir karar var. Bu durumda asagida belirtecegimiz

gibi baskalarini cezalandirtyoruz.
Orantihlik ilkesi ihlal Ediliyor

Yasaklanmak istenen tek bir nesne i¢in kolayca milyonlarca nesne cezalandiriliyor.
Wordpress.com'da 10 milyon blog var. Youtube da video sayisini bilmiyoruz en azindan
100 milyonlar 6l¢iistinde oldugunu diisiinebiliriz.

Ozensizce uygulanan yasaklar, bir an i¢in éziinde hukuki oldugunu var saysak
bile, uygulamada ciddi hukuk ihlallerine neden oluyor. Kaldi ki savunma almadan,
yargilama siireci yasanmadan uygulanan kararlar ne kadar hukuka uygun olabilir ki?
Wordpress.com'da bir kisinin giinliigiinde, hakaret iceren bir paragraf iddiasi ile 10
milyon kisinin giinliigii yasaklaniyor. Blogger.com'da 60 kisinin glinliglinde fikri
haklar1 ihlal ettigi gerekcesiyle milyonlarca kisinin giinliigline yasak konuyor. Bu iki
ornekte, alt alan adina yasak getirilerek, sadece bu giinliikleri yasaklamak miimkiindii.
Bu, belki bilgisizlikten kaynaklandi, ama ¢ok acik bir adaletsizlik ve hak ihlalidir.
Adalet Bakanlig1 ve BTK bu adaletsizligi sadece seyrediyor; siyasal iktidar, muhalefet
ve biiyiik 6l¢iide toplum 6nderleri ve basinda bir sorumluluk almadan seyrediyor.

Orantililik konusunda Kanun Koyucunun bir yorumu: “Hukuk devletinin bir
baska yonii, eylem ve iglemlerinde ol¢iilii (oranly) davranan devlet olmasidir.”

Yargitay''ln yorumu ise: “ Tedbir onemli bir zararin meydana gelmesini
onleyecek sekilde verilmelidir. Bir tarafin sahsi ihtiyacini karsilayip pek ¢ok insana
zarar vermesi ihtimali bulunan bir konuda ihtiyati tedbir karart verilmesi miimkiin
degildir.”

Burada yargilama silireci yasanmadan bir ceza uygulamasi yapilmasinin

hukuksuzlugunun yaninda, yasin yaninda orantisiz Ol¢ide kurunun yanmasi sz
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konusu. Polis, 6zel kosullarda, kagan sucluya ates edebilir; 6liimiine neden olabilir.
Ancak, kacan su¢lu bir kalabalia girdiyse, polisin kalabalig1 yaylim atesine tutmak, bir
sucluyu kagirmamak icin yiizlerce masum insana ates etmesi kimsenin aklinin ucundan
bile gegmez. Ama, internet konusunda bunu goziimiizii kirpmadan yapiyoruz. Youtube,
birkag¢ video yiizlinden 5 Mayis 2008'den beri kapalidir. Worldpress, blogger, google
groups, myspace, geocities, dailymotion gibi yerlerde 1 potansiyel suclu igin,
milyonlarca kiginin iletisim hakkini yasakliyoruz. Koca bir is merkezinde, bir diikkanda
suc islendi ihbar1 iizerine, tiim is merkezini veya is merkezinin oldugu mahalleyi
kapatmay1 hi¢bir normal insan diisiinmez, ama bu is internete gelince gozlimiizii
kirpmadan yapiyoruz. Bu haksizliga, topluma zarar veren bu uygulamaya, toplum
bliyiik 6lciide sessiz kaliyor; iiniversiteler, hukuk fakiilteleri, barolar, bilisim dis1 sivil
toplum kuruluslar1 gozlerini kapamay tercih ediyor.

Gozden kacan bir hukuk ihlali ise, siradan yurttasin, her internet kullanicisinin
iletisim, 6grenme, eglenme, bilgilenme ve is yapma haklarma engel konulmasi. Interneti
giinliik gazete, dergi, kitap gibi algilamanin bir sonucu boyle biiyiik haksizliklara sebeb
oluyor. Isin ac1 gercegi, iilkemizin interneti heniiz algilayamasi. Kanimca, bu hattatlar
islerinden olmasin diye matbaayi lilkeye ge¢ getirmek, bunun sonucunda aydinlanma ve
bilimsel teknolojik devrim ve sanayi devrimini kagirmamizla paralel bir durumdur.
Internet en az sanayi devrimi boyutlarinda koklii bir degisimi temsil ediyor. Internetin
temsil ettigi bu devrimsel degisimi algilayamadigimiz igin refleksel tepkilerle
yasaklayarak sorunlar1 ¢ézmeye calistyoruz. Sonugta, harakiri yaparak, kendimize zarar
veriyoruz.

Masum milyonlarca kisinin iletisim, O68renme, eglenme, ifade, bilgilenme,
aligveris yapma ve kendi isini kurma 6zgiirliigiine engel getirildigini, bununda Anayasa
sugu oldugu pekcok kimse fark etmiyor. Yargilanmadan, ceza uygulanmasi evrensel
hukuk ilkelerine tersdir. Ayrica, BTK'ya sorgusuz sualsiz, resen yasaklama hakki
verilmesi, kuvvetler ayrilifina ters ve dolayisiyla Anayasanin iletisim, yargi, ifade
ozgiirliigiine iliskin maddelerine aykiridir.

BTK, 5651 sayili kanun kapsaminda katalog suglar digindaki yasaklamalar
konusunda Onceleri bu benim yetki alamm disinda diyerek karismiyordu. Ozellikle
Adnan Hoca ve MU-YAP uygulamalarinda TIB'in  beni ilgilendirmez demesi
sonucunda BTK bu kararlar1 uyguladi. Teknik beceriksizlik nedeniyle de tiim
yasaklamalarda ayn1 “Bu Site Mahkeme Karariyla Erisime Kapatilmistir” ifadesi
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gosterildi. 5651 sayili kanun kapsamindaki suglar i¢inde web sitesi yurt disinda ve
Faaliyet Belgesi alinmadiysa, TIB gerekli goriirse resen yetki kullaniyor, sayet
mahkeme karar aldiysa da, yoOnetmelikle aldigi “arabulucuk™ roliini kullanmak
istemiyor. 5651 sayili kanuna son anda eklenen 9. madde ‘“uyar kaldir” ilkesini
getiriyor; ama mahkemelerimiz genelde bunu bilerek ya da bilmeyerek uygulamiyor.
BTK Elektronik Haberlesme Kanununa® eklenen bir madde yoluyla mahkeme
kararlara itiraz edebiliyor. Katalog suglar disinda Ceza Mahkemelerinden gelen

kapatma kararlarin1 da artik uyguluyor.
Uyar-Kaldir ve Yasaklar

5651 sayili kanunun 9. maddesi son anda komisyonda eklendi. Bu kanunun ana amac1
disia ¢ikan bir eklenti olup, kisisel haklar1 korumak i¢in tekzip'den esinlenen uyar-
kaldir'r getirdi.

Kisisel haklarina saldir1 oldugunu diistinen kisi/ kurum igerik saglayicidan ilgili
metin i¢in diizeltme ve kaldirma isteyebilir. 2 giin i¢inde bu istegin yerine gelmemesi,
reddedilmesi demektir. Bu durumda 15 giin i¢inde sulh ceza mahkemesine basvurulur.
Hakim 3 giin i¢inde dosya iizeriden karara baglar. Icerik saglayici karar tebligini takiben
2 giin i¢inde ilgili metni kaldirir ve cevap metnini yayinlar. Mahkeme kararini yerine
getirmeyen kisi 6-24 ay hapisle cezalandirilir.

Gortildiigii gibi bu madde kigisel haklar nedeniyle erigsimi engellemeden
bahsetmez. Bu kanun TCK'dan sonra ¢iktig1 ve 6zel kanun oldugu icin hicbir sekilde
erisimin engellememesi gerekir. Bu konu Adnan Oktar'in Vatan Gazetesinde bir
okuyucu mesaj1 lizerine bir mahkemeden erisimi engelleme karar1 almasi nedeniyle

giindeme gelmisti. Bu madde 37 web sitesine uygulanmustir.
Vergi ve youtube.com.tr Sorunsallari

Ulastirma Bakanlig1 ve BTK yetkileri uluslararast firmalarin Tirkiye'den ¢ok sik para
kazandigint ve vergi vermedigini sOyliiyorlar. Tiirk kanunlarina saygili olmasini
istiyorlar. Coziim olarak yerel kopya, yani youtube.com.tr agilmasini ve orada
Tirkiye'nin sakincalt buldugu nesnelerin ¢ikartilmasinmi istediklerini beyan ediyorlar.

Bunlar, en azindan, ciddi bir kafa kanisikliginin gostergeleri. Vergi meselesi ile internet

% Elektronik Haberlesme Kanunu. No: 5809. T.C. Resmi Gazete (27050 5.11.2008). Elektronik adres:
http://rega.basbakanlik.gov.tr/main.aspx?home=http://rega.basbakanlik.gov.tr/eskiler/2008/11/20081110m
1.htm&main=http://rega.basbakanlik.gov.tr/eskiler/2008/11/20081110m1.htm
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yasaklarinin ne iligkisi var? Bu hukukun temel ilkelerine aykir1 olmasinin yani sira bu
yonde idari ya da yargisal bir karar yok. Sayet youtube veya Google suglu ise bunun
cezast ulusal ya da uluslararast mahkemleerde dava agmaktir. Bunun yerel kopya ile bir
iligkisi yoktur. Tiirkiye Hiikiimeti’nin kanunlara uygun davranmiyorlar diyerek, dava
acmamasini anlamak miimkiin degildir. Sadece Tiirk mahkemelerine degil, uluslararasi
hukukun izin verdigi mahkemelerde dava agilmasi gerekmez mi? Vergi ile web sitesi
yasaklamanin ilgisi nedir? Hangi kanuna dayanarak bu iliski kurulmustur? Kaldi ki, web
sitesindeki sakincali igerikle ilgili bir dava da agilmamistir. IMF ve Diinya Bankasi
toplantis1 sirasinda, youtube yasagi yerel olarak kaldirilmistir. Bu bir hukuk devletinde
nasil olabiliyor?

Youtube gibi devasa bir web sitesinin ¢aligsmasi olduk¢a karmasiktir. Birbirine
uyumlu calisan pek cok sunucu ve karmasik proxy sunuculari vardir. Istemcinin IP'sine
bagli olarak, ona uygun bir sunucuya yonlendirilir. BTK yoneticilerin ¢ok sik dile
getirdigi, yerel kopya, fiziki olarak bir hayaldir. Ulkeye, dile bagli olarak onu karsilayan
betikler (script) yoluyla bir yerellestirme so6z konusudur. Youtube gibi firmalar, sadece
Tiirkiye degil, pek ¢ok iilkeye de bu sekilde yaklagsmaktadirlar. Youtube'da belki biraz
gecikmeyle de olsa, tilkelerin sakincali buldugu igerigi o lilkeden baglanan kullanicilara
sunmamaktadir. Bunu uzun stiredir yapiyorlar. Evrensel olarak sakincali bulunan igerigi
ise tim youtube deposundan kaldirmaktalar. Kullanicilarin talepleri iizerine kaldirilanlar
bu kategoridedir.

Youtube'n yasaklayan mahkeme sakincali bulunan videolarin tiim diinyadan
kaldirilmasinda 1srarhidir. Bu videolara Tirkiye'den erisimin youtube tarafindan
engellemesini Tiirkiye yeterli bulmamaktadir. Bu durum iilkemizin kendi ifade
Ozgiirliigii normlarini tiim diinyaya empoze etmeye calismasidir. Boylece New York
Times'a, ABD Kongre Kiitiiphanesi’ne yasaklama karar1 vermemizi engelleyecek bir
sey kalmiyor. Bu bizim uluslararasi hukuku tesis etmeye c¢alismamizdir. Bir yandan
mahkemenin yetki asimudir. Tirkiye uluslararasi platformlarda Oneri gotiirmek,
savunmak, kabul i¢in miizakare etmek yerine, mahkeme karariyla hukuku olusturmaya
calistyor. Bunu da bir mahkemesinin tedbir karari ile yapmak istiyor.

Yerel kopya ¢oziim mii? Yerel kopya ile kasit, youtube.com.tr adresinin agilmasi
ve bu adreste Tiirk Mahkemelerinin ve TiB'in istedigi igeriklerin ¢ikartilmasi demektir.
Mahkemenin sakincali videolarin tiim diinyadan kaldirilmasi 1srari, yerel kopyayi

islevsiz hale koyacaktir. Aslinda, youtube.fr, youtube.de, youtube.it, youtube.es,
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youtube.co.il, gibi adresler altinda youtube.com'dan hizmet veriyorlar. O {ilkenin
hassasiyetini yansitacak sakincali igerikleri o web sitesinde gostermiyor. Bunun yaninda

mentileri ve bazi video basliklarini o iilkenin dilinde sunuyor.
Coziim icin STK Onerileri

Temel ilke yurttagin 6zgiirliigii ve bilgiye erisim hakkidir. Devletin esas gorevi bu
Ozgirliigii saglamasidir. Son ¢are olarak kisilik haklar1 gibi ¢ok dar alana da erigsimin
engellemesi diistiniilmelidir.

Cok kisa olarak Bilisim Sivil Toplum Kuruluslar1 olarak yaptigimiz Onerileri
Ozetlemek isterim. Kisa vadede youtube yasaklarini kaldirmanin bir yolu, mahkemenin
kararin1 gegersiz kilmaktir. Bunun yolu sakincali icerigin kaldirilmasini tanimlamakla
miimkiindiir. Bir igerik, Tirkiye'deki IP'lerden goriinmiiyorsa, o icerigin kaldirildigini
kabul etmek gerekir.

Kisa vadede Nesne Temelli filtreleme yapilmasin1 Oneriyoruz. Bu ancak
mahkeme karar ile ve son gare olarak yapilmalidir. Ornegin youtube i¢in 10 video
nedeniyle yasaklama karari yerine, sadece bu 10 videoya erisimin engellenmesi
kararinin verilmesi. BTK bunu yapacak teknik, mali ve idari yetenege sahiptir. Su anda
youtube'un kapali kalmasinin nedeni 10 videodan 4'liniin ABD yasalarina gore sug
olmamast ama bizim mahkemenin onlar1 kaldirilmasini istemesidir.

Orta vadede bir iki geg¢ici uzmanlik mahkemesi kurarak igtihatlarin olugmasina
ortam saglamaktir. Bu mahkemelere, ciddi bir danismanlik destegi saglamak, iiniversite
ve STK'larla diyalog icinde olunmasi ve mahkemelerin kendi bagimsiz kararlarini
vermelerini saglamak gerekir. Bunun yani sira STK ve kamunun ortak ve 6z denetim
(co-regulasyon ve self-regulasyon) yapilari kurmasinda yarar vardir. Sivil yapilar,
ilkenin hassas oldugu “zararli” nesneleri daha kolay kaldirtabilir.

Uzun vadede meseleye fikir ve ifade ozgiirliigli agisindan yaklagmamiz gerekir.
Bir taraftan hukukculara bilisim egitimi, bilisimcilere hukuk egitimi vermenin yolunu
bulmaliyiz.  Diizenlemeleri ilgili herkesin katilimi ile yonetisim ilkeleri 1s181inda
minimal, platform ve teknoloji bagimsiz bir sekilde tasarlamaliyiz. Zararh igerikle
miicadeleyi okullar ve benzeri yerler disinda yurttasa birakmaliyiz. Yurttaslar1 bilgi ve
bilingle donatmali, ilgili yazilimlar1 gerekirse iicretsiz dagitmaliyiz. Demokratik bir
toplumda devletin neyin “temiz” neyin “kirli” olduguna karar vermesi s6z konusu

olamaz. Tim diizenlemeleri yonetisim ilkeleri 1s1ginda minimal diizeyde tutmak ve sik
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stk gozden gegirmek gerekir. Ilk firsatta 5651 sayili kanunu kaldirip yeni bir
diizenlemeye gidilmelidir. Siber Suglar sozlesmesi kamuoyunda yeteri kadar
tartisildiktan sonra imzalanmalidir. Yeni diizenlemeler Siber Su¢ Sozlesmesine uygun
olmalidir. Adalet Bakanligi Komisyonunca hazirlanan ve askiya alinan taslaktan
baslayarak yeni bir diizenlemeye gidilmelidir. Bunun yaninda mevcut hukuk camiamizi,
hakim, savci ve avukatlar siirekli bilgilendirmeliyiz. Hukuk Fakiiltelerinde bilisim ve
internetle ve hukukuyla ilgili temel dersler her Ogrenciye verilmeli, Hukuk
Fakiiltelerinde ve Universitelerde c¢ok disiplinli Bilisim ve Internet Arastirma
Merkezleri kurulmalidir.

Insanlik igin Sanayi Devrimi gibi 6nemli bir devrimi, hattatlarin is kaygis1 gibi
marjinal problemlere feda etmemeliyiz.

Tiirkiye internetin marjinal problemlerine ¢ok fazla enerji harciyor. Asil Interneti
demokrasimizi gelistirmek, toplumsal kalkinmaya katki vermek ve bilgi toplumu

yoniinde nasil kullaniriz konularina kafa yormamiz gerekir.

Internet Yasamdir !
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